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Déceler un mail de filoutage

Voici le scénario : vous recevez un mail, vous demandant de remplir un formulaire et de ressaisir votre mot de
passe pour différentes raisons :

vous avez dépassé votre quota de messagerie

votre compte a été piraté

etc

Si vous ne le faites pas, le mail vous informe que votre compte va étre supprimé.

Certains mails de filoutage vous demandent également de répondre en indiquant votre mot de passe.

Comment savoir si ce mail a été émis par un collegue de votre DSI, ou si c’est une tentative de récupération
de votre mot de passe ?

Tout d’abord, pourquoi un pirate veut récupérer votre mot de passe ?

Si une personne ou une organisation “criminelle” posséde votre mot de passe de 'ENT UBO, elle peut envoyer
des dizaines de milliers de mail en votre nom (publicité - spam, autre filoutage, etc). De ce fait, 'UBO est
considéré comme spammeuse et est bloquée pour I'envoi de mails. En conséquence, tous les colléegues ne
peuvent plus envoyer de mails a I'exterieur, votre DSI doit contacter les différents organisation de contréle
anti-spam, qui peuvent bloquer les mails de 'UBO plusieurs jours ou semaines.

Voici quelques indices pour déceler un mail de filoutage :

Tout d’abord, la DSI ne vous demande jamais votre mot de passe par mail !

Aucun membre de DSI ne vous envoie de mail en anglais ....

Le frangais est approximatif (en tout cas, encore plus approximatif que nos mails ;-)). Gros soucis avec
I'orthographe ou avec la grammaire.

La signature des mails est autre que ‘La Direction des Systémes d’Information’ ou la DSI.
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L’adresse d’expédition n’est pas un mail du genre informations.dsi@univ-brest.fr ou service.dsi@univ-brest.fr

Si on vous indique de saisir vos données sur un formulaire, le lien indiqué ('URL) n’est pas de type
XXX.univ-brest.fr

lllustrations :

De : Université de Bretagne Occidentale (UBO) [« . . @univ-brest.fr] *_
Date d'envoi : jeudi 19 décembre 2013 02:41

A': | e s @Univ-brest. fr
Objet : [ LS. I @univ-brest.ft] : We Are So Sorry For The Inconveniece {5:41:42 PM}

message semblantprovenir.diun collegue

@univ-brest.fr,

Hello g =l

We recently updated our service and your access has been limited To re-confirm your details please login from the link below :

univ-brest.fr
signature fantaisiste et.en anglais

Copyright ©2014 University of Western Brittany. All rights reserved. k

Sujet:Attention!
Date :Sun, 23 Oct 2011 23:31:33 -0700
De :Helpdesk Support Webmail Centre <webr
Répondre & :webmailupgrade0s @gmail.com
Pour :undisclosed-recipients:;

ilupgrade05@ gmail. coms

mail hors univ-brest.ir

Il a été remarqué que vous avez dépassé votre quota Email

de 458 Mo et vous avez besoin d'élargir votre guota. En moins de 48 heures si
vous n'avez pas mettre 3 jour votre limite de quota email, votre

compte e-mail sera

désactiver.

Pour élargir votre quota mail & 5Ge, utiliser 1'un des ci-dessous
Liens Web:

http://tinyurl.com/administratorformil k lien différent de xxx.univ-brest.fr

Nous wous remercions de wvotre compréhension.
Copyright @ 2811 Helpdesk Soutien Webmail Centre.

Sujet:Revalider votre bolte mail
Date :Mon, 30 Dec 2013 09:58:32 +0100 (CET)
De :Francois Maenen <francois. maseren @ etu. univ-tours.fr=
Répondre & :Francois Maeren <francois. masaren @etu. univ-tours.fr=

Pour :undisclosed-recipients:; adresses mails

de univ-tours !
Votre bolte aux lettres a dépassé la limite de stockage qui est de 20 Go
que définie par votre administrateur, vous utilisez actuellement sur
20.9 Go, vous ne pouvez pas étre en mesure d'envoyer ou de recevair de
nouveaux messages jusqu'a ce gue vous re-valider votre boite aux
lettres.

I IFURL ne se contient
http:/ffree.aliforms. mailjol.net/u/éa118c41.php pas un iv-brest

Pour
re-valider votre bolte aux lettres sl vous plait cliguer ou
copier-coller le lien ci-dessus et de remplir les données demandées de

Merci, :
@ Webmail Inc. Tous droits réservés *— signature non DSI

Page 2/3


mailto:informations.dsi@univ-brest.fr
mailto:service.dsi@univ-brest.fr

Les fiches de la DSI 28/03/14

Plus d’Infos :

http://fr.wikipedia.org/wiki/Hameconnage
http://www.eila.univ-paris-diderot.fr/sysadmin/securite/virus/phishing

http://sosconso.blog.lemonde.fr/2014/01/12/mail-ou-spam-phishing-initiative-vous-permet-de-le-savoir/

http://www.lefigaro.fr/secteur/high-tech/2014/02/03/01007-20140203ARTFIG00111-donnees-personnelles-qu-e
st-ce-que-le-phishing.php
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