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SECURITE DE LA COUCHE
PHYSIQUE :

UN ENJEU INDISPENSABLE .
POUR LA DEMOCRATISATION venas s o
DE LINTERNET DES OBJETS ;
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» ECOUTE CLANDESTINE
DES COMMUNICATIONS

» ACCES NON AUTORISE

» MODIFICATION
/ FALSIFICATION
DE DONNEES

» DENI DE SERVICE

» ACCES PHYSIQUE
AUX CAPTEURS
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EXPLOSION DE
L’UTILISATION
DES OBJETS
CONNECTES

Dans un contexte en constante
évolution visant a securiser
I'Internet des Objets (IO ou loT),
mais aussi de la 5G & Beyond

et du Spatial, la Chaire CyberloT
s'est donné comme objectif

de concevoir, au niveau

de la couche physique,

des traitements robustes

pour garantir la sGreté des données.

Tres peu d'études recentes

ont été menees pour repondre

aux nouveaux problemes de sécurité
de la couche physique et se sont
geénéralement limitées & améliorer

les pouvoirs de correction des données
transmises afin de combattre les effets
du canal de propagation.

Aujourd'hui, la priorité est d'assurer
une seécurité de bout en bout "By Design”
en commengant par :

» la couche physique, ainsi que
la remontée d'informations utiles
vers les couches de niveau supérieur
(pour les mécanismes de détection
d'intrusion, de routage de l'information...),

» l'identification des capteurs
Ou Objets connectés,

» leur localisation géographique
au sein du reseau,

» la détection et/ou localisation
de la présence de brouilleurs potentiels
a proximite,

» etc.
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APPORTER DES SOLUTIONS PRATIQUES
ET NOUATRICES POUR SECURISER
LA COUCHE PHYSIQUE
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» DETECTION de brouillage, codes » AUTHENTIFICATION du voisinage
capables de détecter un brouillage, sans gestion complexe de clés,

» REMONTEE d'informations
vers les couches hautes,

» LOCALISATION préecise et sécurisee
des éléments du réseau,

» AMELIORATION des mécanismes » RESISTANCE ¢ I'écoute, au brouillage
de détection d'intrusion, et a l'injection de fautes,

» OPTIMISATION des protocoles » REDUCTION des colits énergétiques
de routage, de la sécurité.

ANTICIPER UNE REUOLUTION

DE LA TRANSMISSION DES DONNEES

Les dispositifs permettant de manipuler et de mesurer

des particules uniques, jusqu'a présent lourds

et colteux, sont en passe de devenir abordables

et de sortir du laboratoire. Des lors, il devient envisageable,
a-moyen terme, d'exploiter des ressources nouvelles
inconnues dans le domaine classique, telles que

la superposition d'états et l'intrication quantique.

Ces ressources nouvelles conduiront a repenser fondamentalement
la maniére dont les informations sont transmises,

cryptées et traitées. Ainsi, la mise au point de méthodes
originales de codage quantique et de cryptographie
guantique est une voie a explorer pour apporter

des solutions inédites a la sécurisation de I'loT, 5G

& Beyond et Spatial .
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PORTEUR DE CHAIRE :
ROLAND GAUTIER

Titulaire d'un doctorat en Sciences Men-
tion « Sciences de I'Ingénieur » de |'Uni-
versité de Nice-Sophia Antipolis, France
(2000), Maitre de Conférences Hors
Classe en Génie Electrique, Informatique
Industrielle et Traitement du Signal &
I'UBO et détenteur de I'Habilitation & Diri-
ger des Recherches (2013).

En 2018, il devient porteur de la Chaire
dexcellence « CyberloT ». Il occupe
également le poste de responsable de
I'équipe SI3 (« Sécurite, Intelligence et In-
tégrité de I'Ilnformation ») du pdle T2I13 du
Lab-STICC.

» Roland.Gautier@univ-brest.fr

NOTRE AMBITION

» MENER UN PROJET
PLURIANNUEL SUR 4 ANS

» FEDERER LES FORCES
EN PRESENCE AU SEIN DE L'IBNM
(INSTITUT BRESTOIS
DU NUMERIQUE
ET DES MATHEMATIQUES)

» CONVAINCRE
DES INDUSTRIELS DU DOMAINE
DE NOUS REJOINDRE

» RENFORCER L'EXCELLENCE
SCIENTIFIQUE FRANCAISE

» SE POSITIONNER AUX NIVEAUX
REGIONAL, NATIONAL
ET INTERNATIONAL

L'ENJEU

2B Milliards dobjets
= 300 Milliards €

g FOIS +

d'attagues en 2019 par rapport & 2018

1@5 millions d'attaques en 2019
contre 12 millions en 2018

NOS DOMAINES
D'APPLICATIONS

Ville intelligente Maison intelligente
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Smart agriculture

Voiture connectée Communications

Connected car Spatiales & Satellites
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