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Résumé : Le développement rapide des tech-nologies 
multimédia et de communication per-met de faciliter le 
partage et l’accès à dis-tance aux données des 
patients, notamment en télémédecine. La demande de 
sécurité des images médicales augmente. Pour les 
appli-cations de télémédecine, il ne s’agit pas seule-
ment de garantir la confidentialité et la fiabi-lité 
(intégrité et authenticité) des images, mais aussi de 
fournir des preuves dans le cas où il y’a une 
modification illicite des données. Le tatouage 
numérique d’image est l’une des technologies 
cherchant à protéger les images médicales lors de la 
transmission sur un ré-seau public non sécurisé. Il 
permet d’insé-rer ou masquer une marque dans une 
image numérique de manière invisible sans dégra-der 
visuellement la qualité de l’image dans le but 
d’assurer l’intégrité, l’authentification et la 
confidentialité des images et des données des 
patients dans les applications d’imagerie médicale. 
Dans cette thèse, nous avons tra-vaillé sur la sécurité 
des images médicales en nous basant sur des solutions 
de tatouage nu-mérique ainsi que des solutions 
combinant le tatouage numérique et la cryptographie. 

Une première contribution de ce travail concerne une 
approche de zéro-tatouage pour l’authen-tification des 
images DICOM. Une deuxième contribution est une 
approche qui combine une méthode de zéro-tatouage 
dans la partie ROI de l’image et une méthode d’insertion 
de marque dans la partie RONI de l’image pour 
l’authentification des images médicales. Une troisième 
contribution est une approche d’au-thentification forte et 
résistante aux clones pour le système d’images 
médicales combi-nant une technique de tatouage 
réversible et une technique de cryptographie physique 
ap-pelée SUC (Secret Unckown Ciphers) . Les 
approches proposées sont robustes et ré-sistantes à 
différents types d’attaques. Elles couvrent les 
caractéristiques de sécurité sui-vantes : intégrité, 
confidentialité, authentifica-tion. Elles permettent 
d’assurer la non modi-fication de la partie de l’image 
utilisée pour le diagnostic, et garantissent ainsi aux 
méde-cins un diagnostic non entaché d’erreur. De plus, 
la réversibilité du tatouage proposé dans la troisième 
approche garantit la récupération de l’image médicale 
originale lors de la phase d’extraction.
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Abstract: The rapid development of multi-media and 
communication technologies facilitates remote sharing 
and access to patient data, particularly in 
telemedicine. The demand for the security of medical 
images is increas-ing. For telemedicine applications, it 
is not only a matter of ensuring the confidentiality and 
re-liability (integrity and authenticity) of the im-ages, 
but also of providing evidence in the event that 
there is an unlawful modification of the data. Digital 
image watermarking is one of the technologies 
seeking to protect medi-cal images while transmitting 
over an unse-cured public network. It allows to insert 
or hide a mark in a digital image invisibly without vi-
sually degrading the quality of the image in order to 
ensure the integrity, the authentica-tion and the 
confidentiality of the images and the data of the 
patients in the medical imag-ing applications. In this 
thesis, we worked on the security of medical images 
based on digi-tal watermarking solutions as well as 
solutions combining digital watermarking and cryptogra-
phy. 

A first contribution of this work concerns a zero-
watermarking approach for the authentication of 
DICOM images. A second contri-bution is an 
approach that combines a zero-watermarking method 
in the ROI part of the image and a watermark 
insertion method in the RONI part of the image for the 
authentica-tion of medical images. A third contribution 
is a strong and clone-resistant authentication ap-proach 
for the medical image system combin-ing a reversible 
watermarking technique and a physical cryptography 
technique called SUC (Secret Unckown Ciphers). The 
proposed ap-proaches are robust and resistant to 
differ-ent types of attacks. They cover the follow-ing 
security features: integrity, confidentiality, authentication 
and guarantee that the part of the image used for the 
medical diagnosis is unmodified. In addition, the 
reversibility of the proposed watermarking in the third 
approach guarantees the recovery of the original medi-
cal image during the extraction phase.




