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1

Présentation de
I’établissement

L'Université de Bretagne Occidentale (UBO) est un établissement pluridisciplinaire
implanté sur cing sites géographiques. Il accueille pres de 22.000 étudiant.e.s avec le
concours de 2.400 personnels enseignants et administratifs. Il regroupe 43 unités de
recherche.

Localisation du poste

Direction des systemes d’information et des usages du numérique (DSIUN), 6 avenue
le Gorgeu, Brest

Missions

Le ou la Responsable de la sécurité des systémes d’information (RSSI) assure le
pilotage de la sécurité du systeme d’information de I'Université de Bretagne
Occidentale (UBO) sous la responsabilité du directeur de la DSIUN.

Il ou elle définit et décline la politique de sécurité des systemes d’information
(prévention, protection, détection, résilience, remédiation), veille a son application,
assure un reporting régulier sur son périmetre.

Il ou elle s’assure de la mise en place des solutions et des processus opérationnels
pour garantir la protection des données et le niveau de sécurité des systémes
d’information de I'ensemble de I'établissement. Il ou elle inscrit la sécurité numérique
dans la stratégie de sécurité de I'établissement.

Il ou elle assure un réle de sensibilisation, de conseil, d’information, de formation
aupres de la direction et des usagers, et en particulier un role d’'assistance et d’alerte
aupres des informaticiens de la DSIUN, et promeut une démarche de sécurité « by
design ».

Activités exercées

e Construire la stratégie cybersécurité de I'organisation de maniére a augmenter
I'efficacité et la résilience du SI

e Définir, mettre en ceuvre et contréler la Politique de Sécurité des Systemes
d’Information (PSSl) de I'UBO, les normes de sécurité et de conformité,
accompagner leur mise en application

e Définir et mettre en place les régles et procédures de sécurité

e Diffuser la culture sécurité au sein des équipes informatiques, sensibiliser les
utilisateurs aux enjeux de sécurité

e Assurer la mise en conformité de I'établissement aux mesures et textes SSI
réglementaires applicables

e Pratiquer des analyses de risques, analyser les dysfonctionnements, piloter les
audits, identifier les axes d'améliorations et en piloter les plans d'actions associés

e Définir et suivre les indicateurs sécurité, en assurer le reporting régulier
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Rédiger et communiquer le rapport annuel SSI au Fonctionnaire de Sécurité des
Systemes d'Information (FSSI) du ministére

Rendre compte a I'autorité hiérarchique

Participer aux projets applicatifs et infrastructures, et aux choix des solutions
techniques afin d’assurer la prise en compte de la sécurité dés la phase de
conception

Apporter son expertise lors de partenariats extérieurs sur les questions SSI
(partenariats Recherche, zone a régime restrictif ZRR)

Conduire les actions préventives, correctives et prospectives en matiére de
sécurité Sl

Exploiter et relayer les informations relatives a la sécurité recues via le CERT
RENATER, le CERTA, et les correspondants sécurité de I'enseignement supérieur
Assurer I'exploitation des outils d’appui a la sécurité

Surveiller et auditer la validité des accés au SI

Opérer les diagnostics et gérer les incidents de sécurité

Tenir a jour le registre des incidents de sécurité liés au Sl

Participer a I’élaboration des plans de continuité d'activité (PCA) et de reprise
d’activité (PRA), les valider au travers de tests en situation

Valider les demandes de certificats

Connaissances et
compétences requises

Connaissances :

Connaissance avancée des normes, des produits et de la réglementation de
sécurité des Sl

Connaissance approfondie de la sécurité des systemes d'information et de
communication

Connaissances en matiere de méthodologies d’analyse et de gestion des risques
et des aléas

Connaissances approfondies en informatique, systemes d’information Windows
et Linux et administration des réseaux

Connaissance des principes juridiques, de normalisation et de méthodologie liés a
la sécurité des Sl

Connaissance des référentiels sécurité 1ISO 2700x

Connaissance des institutions et des acteurs de la sécurité

Compétences techniques et opérationnelles :

Savoir diagnostiquer les codes malveillants, autopsier les systémes compromis

Savoir appliquer la réglementation (matrise requise)

Savoir gérer un projet (maitrise requise)

Avoir 'esprit d’analyse et de synthese (maitrise requise)

Savoir gérer les situations d’urgence et hiérarchiser les priorités
Savoir travailler en équipe

Aisance rédactionnelle

Aptitudes relationnelles et comportementales :

Savoir communiquer, faire preuve de pédagogie et convaincre
Capacité d’appropriation des enjeux des interlocuteurs
Capacité a travailler en transverse au sein de I'organisation
Autonomie et capacité de restitution au management

Avoir le sens des responsabilités et du service public
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Environnement de
travail — conditions

La DSIUN, composée de 40 personnes, a pour mission de proposer et mettre en ceuvre
la politique des systemes d’information de ['université au bénéfice de ses
composantes et services. Elle est organisée en 2 départements : Département des
Usages du Numériques et le Département des Systemes d’Information, divisé en 3
poles : applications et développements, assistance de proximité, systémes et réseaux.

Au sein de la DSIUN, le/la RSSI travaillera en collaboration avec les développeurs et les

d’exercice administrateurs systémes de la DSIUN, le DPO, les partenaires Sl et tous les maillons
de la chaine fonctionnelle SSI du Ministére.
ll/elle s’appuiera sur les différentes équipes et experts de la DSIUN pour la mise en
ceuvre opérationnelle en matiére de sécurité et d’administration SI.

Conditions

réglementaires pour
postuler

Etre titulaire d’un dipléme de niveau 6 (Licence ou dipléme équivalent) en
informatique
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